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CHUONG I. NGUYEN TAC CHUNG

Diéu 1. Muc dich

Chinh séch bao vé& DLCN (“Chinh séach”) nay dwoc thwe hién bdi Cong ty ¢d phan coéng
nghé nang lwong AT (sau day goi tat 1a Cong ty), md ta cac hoat dong lién quan dén viéc xt
ly DLCN Khach hang va déi tac (sau day viét ngan gon 1a Khach hang) dé Khach hang hiéu ré
vé muc dich, pham vi théng tin ma Céng ty x& ly, cac bién phap Céng ty 4p dung dé bao vé
thdng tin va quyén ctia Khach hang déi véi cac hoat dong nay.

Chinh sach nay la mét phan khong thé tach roi ctia cac hop dong, théa thuan, diéu khoan
va diéu kién rang buéc mdi quan hé gilra COng ty va Khach hang.

Diéu 2. Giai thich tir ngir, thuat ngir, chiv viét tat

1. Gidi thich céc tw viét tét:

Trong Chinh sach nay, cac ky tw viét tat dwoc hiéu nhw sau:

Tur viét tat Giai nghia
B6 CA B6 Cong an
BOTT&TT Bo Théng tin va Truyén thdng
A05 Cuc An ninh mang va phong, chdng t6i pham st dung céng nghé cao
C06 Cuc Canh sat quan ly hanh chinh vé trat tw xa hoi
Céng ty C6ng ty cd phan céng nghé nang lwong AT
dCéSnD(l;u?G vé Co s& dir lieu Quéc gia vé dan cw
CNTT Cong nghé thong tin
CSDL Co sé dir liéu
Nghi dinh Nghi dinh s 13/2023/ND-CP ban hanh ngay 17/4/2023 cla Chinh phu

13/2023/ND-CP | vé bao vé DLCN c6 hiéu lyc ngay 01/7/2023.

2. Giai thich cac thuat ngir:
Trong Chinh sach nay, cac tir ngir dwéi day dwoc hidu nhu sau:

a) "DLCN" |4 théng tin dwdi dang ky hiéu, chi¥ viét, chir s6, hinh anh, 4m thanh hodc
dang twong tw trén méi tredng dién tlr gan lién véi moét con ngwdi cu thé hodc gidp xac dinh
mét con nguwdi cu thé. DLCN bao gdm DLCN co ban va DLCN nhay cdm. DLCN ma CONG
TY va céc phong ban, bd phan, ca nhan cé thé thu thap tlr ngudn DLCN ctia khach hang,
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CBCNV, di¥ liéu vang lai va ngudn khac ma viéc thu thap dwoc phap luat yéu cau hodc cho
phép.

b) "Khach hang" |a ca nhan tiép can, tim hiéu, dang ky, st dung ho&c c6 lién quan trong
quy trinh hoat déng, cung c&p cac san pham, dich vu clia Cong ty.

c) "DLCN ctia khach hang" 1a théng tin ca nhan cta khach hang ma CONG TY va céac
phong ban, bd phan, ca nhan thu thap, x& ly trong qua trinh giao dich, cung cép cac dich vu
cla Cong ty.

d) "Dir liéu vang lai" Ia cac théng tin ca nhan ma Céng ty cé dwoc nhwng khong théng
qua (i) hoat déng giao dich, cung cap cac hang hoa, dich vu cho khach hang ciia Cong ty; (ii)
qua trinh hop tac, giao dich, ky két va thuc hién hop déng véi déi tac clia Cong ty; (iii) viéc ky
két hop ddng lao déng véi CBCNV. DLCN vang lai thwéng bao gébm céc théng tin ca nhan,
hinh anh, hoat déng, vi tri thu thap clia ngwdi ra vao cac toa nha, khu van phong,.. cia CONG
TY va cac théng tin twong ty khac.

e) "Chu thé div liéu" 13 ca nhan dwoc DLCN phan anh.

f) "X ly DLCN" Ia mét hoac nhiéu hoat ddng tac déng t&i DLCN, nhw thu thép, ghi, phan
tich, xac nhan, lwu trir, chinh stra, cdng khai, két hop, truy cap, truy xuét, thu hdi, ma hoa, giai
ma, sao chép, chia s&, truyén dwa, cung cap, chuyén giao, x6a, hily DLCN hodc cac hanh
ddng khac cd lién quan.

g) "Xtr ly DLCN tw dong" 1a hinh thirc xt& ly DLCN dwoc thye hién bang phuong tién
dién t&r (co thé bao gém cac thuat toan ML, mé hinh Al) nhdm danh gia, phan tich, dw doan
hoat ddng cua mot con nguwdi cu thé, nhw: thoi quen, sé thich, mirc dd tin cay, hanh vi, dia
diém, xu hwéng, ndng lwec va cac trworng hop khac.

h) "USB token" la thiét bj ky dién tlr dwoc dang ky dé cé thé thao tac trén cac van ban
dién tt, dworc coi la chi ky sb (CA) ctia khach hang.

i) "Bén Kiém soat DLCN" 14 t6 chirc, ca nhan quyét dinh muc dich va phwong tién xt ly
DLCN. Bao gdm ca phong ban, bd phan, ca nhan khéng s& hivu nguén DLCN nhwng dwoc st
dung DLCN d6 hodc 1a bén kiém soat thong tin, di¥ liéu chira dwng cac DLCN do.

j) "Bén Xtr ly DLCN" la td chirc, ca nhan thwe hién viéc xtr ly di¥ liéu thay mat cho Bén
Kiém soat di liéu, théng qua mét hop ddng hodc thda thuan véi Bén Kiém soat dir liéu.

k) "Bén Kiém soat va xtr ly DLCN" |a t chirc, ca nhan déng thdi quyét dinh muc dich,
phwong tién va truc tiép xt ly DLCN.

) "Bén thir ba" 1a t6 chirc, ca nhan ngoai Chu thé dir liéu, Bén Kiém soat DLCN, Bén X&
ly DLCN, Bén Kiém soat va x& ly DLCN dwoc phép xt ly DLCN.
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m) “Kénh giao dich” la cac kénh cung c4p théng tin va thuwe hién giao dich gitra Cong ty
va Khach hang nhu Website, phan mém, thw dién t& (email), ...

Dé lam rd, cac tlr nglr ndo chwa dwoc gidi thich tai Chinh sach nay sé dwoc hiéu va ap
dung theo cac quy dinh tai cac van ban néi b6 cé lién quan do Cong ty va cac phong ban, b6
phan, ca nhan ban hanh tirng thdi ky va/hodc trong cac hop ddng, thoad thuan, van ban dwoc
giao két gira ca nhan va Céng ty hodc dwoc gidi thich theo quy dinh cla phap luat Viét Nam.

Diéu 3. Pham vi va déi twong ap dung

1. Chinh sach nay diéu chinh cach thirc ma Céng ty x& ly DLCN ctia Khach hang va
nhirng ngudi cé lién quan dén Khach hang theo cac méi quan hé do phap luat yéu ciu phai
xt ly di¥ liéu hodc ngudi ddng str dung cac sén pham/ dich vu ctia Cong ty véi khach hang
khi str dung hodc twong tac véi trang tin dién tlr hodc/va cac sdn pham/ dich vu ciia Céng ty.

2. Chinh sach bdo mat di¥ liéu nay chi ap dung cho Khach hang, Cong ty, cac Bén Kiém
soat DLCN, Bén Xtr ly DLCN, Bén Kiém soat va xtr ly DLCN, cac bén th& 3 lién quan da duwoc
dinh nghia tai Biéu 2 ctia Chinh sach nay.

Diéu 4. Diéu khoan théa thuan chung

1. Bang viéc ky va xac nhan vao Chinh sach nay hodc (i) ky va xac nhan vao Hop
ddng/thda thuan/biéu mau st dung san phadm dich vu ctia Céng ty c6 tham chiéu dén ban
Chinh s&ch nay, ho&c (i) g&ri email xac nhan, hoac (iii) xac nhan ddng y trén cac Kénh giao
dich cua Coéng ty, hoac thdng qua cac phuwong thirc xac nhan khac do Cong ty quy dinh trong
tirng thdi ky, Khach hang xac nhan da doc ky, hiéu ré cac quyén va nghia vu va dong y véi
céac diéu khoan, diéu kién tai ban Chinh sach nay.

2. Khach hang hiéu va ddng y rang, Chinh sach nay cé thé dwoc sira dbi theo tirng thoi
ky va dwoc théng bao t¢i Khach hang thong qua cac Kénh giao dich ctia Céng ty trwede khi ap
dung. Nhirng thay ddi va thoi diém co hiéu lwc sé dwoc cap nhat va cong bb tai cac Kénh giao
dich cia CONG TY. Viéc Khach hang tiép tuc st dung céc dich vu sau thdi gian théng bao vé
cac ndi dung stra ddi, bb sung trong tirng thdi ky ddng nghia véi viéc Khach hang da chap
nhan cac ndi dung stra déi, bd sung do.

3. Khach hang da biét rd va dong y ban Chinh sach nay ciing 1a Théng bao x& Iy DLCN
quy dinh tai Biéu 13 Nghi dinh 13/2023/ND-CP va dugc sira ddi, bb sung trong tirng thei ky
trwdc khi Cong ty tién hanh Xt ly DLCN. Khi khach hang tiép tuc str dung Kénh giao dich cla
Cong ty, khach hang céng nhan rang da doc va hidu cac diéu khoan va déng y thwe hién theo
va bi rang budc béi cac didu khoan va diéu kién nay. Theo dd, Céng ty khéng can thyc hién
thém bét ky bién phap nao khac nam muc dich thdng bao viéc X ly DLCN cho Khach hang.
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4. Khach hang cam két thyc hién nghiém tdc cac quy dinh tai Chinh sach nay. Cac véan
dé chwa dwoc quy dinh, cac Bén thdng nhét thuc hién theo quy dinh cia phap luat, hwéng
dan clia co quan Nha nwéc cé thdm quyén va/hodc cac stra ddi, bd sung Chinh sach nay
dwgc Cong ty thong bao cho Khach hang trong tirng thoi ky.

5. Bang viéc cung cap DLCN clia mét bén thr ba (bao gdbm nhwng khéng gi¢i han béi
ngu i cé lién quan theo quy dinh phap luat, vo/chdng, con cai va/hodc cha me va/hodc nguoi
giam hd, ban beé, ngudi tham chiéu, bén thu hwdng, ngudi Gy quyén, déi tac, nguwoi lién hé
trong cac trwdng hop khan cip hodc ca nhan, nguwdi dai dién, nguwdi dwoc uy quyén ciia Khach
hang) cho Céng ty, Khach hang cam doan, bdo d&m va chiu trach nhiém rang Khach hang da
c6 dwoc sy ddéng y hop phap cla bén thir ba d6 cho viéc xr Iy va thong tin vé viéc Cong ty 1a
chti thé xir ly cac DLCN cho cac muc dich dwoc néu tai Chinh séach nay.

6. Phu thudc vao vai trd clia Cong ty trong tirng tinh hudng cu thé Ia (i) Bén Kiém soat
DLCN; (i) Bén Xt ly DLCN; hoac (iii) Bén Kiém soat va xt ly dir liéu, Cong ty sé& thwe hién
cac quyén han, trach nhiém ciing nhw cac nguyén tac x& ly DLCN twong (ng theo quy dinh
cla phap luat hién hanh.

7. Chinh sach nay dworc giao két trén co’ s& thién chi gitra Cong ty va Khach hang. Trong
qué trinh thye hién néu phat sinh tranh chép, cac Bén sé chi dong giai quyét théng qua thwong
lwong, hoa gidi. Trwong hop hoa gidi khong thanh, tranh chap sé dwoc dwa ra Toéa an nhan
dan c6 thdm quyén dé giai quyét theo quy dinh ctia phap luat.

8. Néu bét ky phan nao trong cac diéu khodn sir dung nay dwoc danh gia béi bat ky toa
an nao la khoéng hop 18, bat hop phap hodc khéng thé thi hanh, phan dé sé bi bé di va phan
con lai clia cac diéu khoan sir dung nay sé tiép tuc c6 hiéu lwc va co thé thi hanh trong pham
vi téi da dwoc phap luat cho phép.

CHUWONG II. CHINH SACH BAO VE DLCN CUA KHACH HANG

Piéu 5. Muc dich xtr Iy DLCN Khach hang

1. CoéNng ty (va cac bén dwoc phép xt ly DLCN cho Céng ty) cé thé st dung, xt ly DLCN
ctia Khach hang cho mét hodc nhiéu muc dich huwéng t6i viéc nang cao chét lwong phuc vu
nhu cau, loi ich ctia Khach hang (sau day goi chung 1a “Muc dich”) nhw sau:

a) Nhan biét, xac minh danh tinh, tinh chinh xac, ddy du ctia cac théng tin dwoc Khach
hang cung cép; xac dinh hodc xac thwe danh tinh cia Khach hang va thwe hién quy trinh xac
thywe Khach hang;

b) Cung cép dich vu cho Khach hang theo Hop ddng va thuc hién quyén, nghia vu cla
Cong ty theo quy dinh phép luat, bao gém nhwng khéng gidi han:
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- Phuc vu hoat dong quan ly nghiép vu; giai dap va tw van san phdm & gidi phap; cung
cép, nang cao chét lwong san pham & gidi phap cla Cong ty;

- Xac thyc va thye hién cac giao dich thanh toan; déi soat céng ng, thanh toan; trao ddi
cung cép thoéng tin lién quan va ngan chan hanh vi trén tranh thwe hién nghia vu theo hop
ddng trong pham vi phap luat cho phép; dbi soat véi cac déi tac hop tac ciia Coéng ty nham
muc dich cung cép dich vu cho Khach hang;

- Phuc vu cho muc dich lién hé, théng tin vé&i Khach hang;

- Thuc hién nghia vu theo hop déng clia Khach hang va nghia vu ctia Céng ty véi co
quan, té chirc, ca nhan co lién quan theo quy dinh phap luat;

- Thyec hién cac nghia vu cia Céng ty vé thanh tra, kiém tra, théng ké, lap cac bao céo
tai chinh, bao céo hoat déng, thué hodc cac loai bao cao lién quan khac theo quy dinh phap
luat va cac yéu ciu, chi dao clia co quan nha nwéc cé thdm quyén, diéu wéc qubc té, quy tac,
thoa thuan ma Coéng ty phai tuan tha;

- Thyc hién cac nghiép vu bao dam an toan dir liéu; bao dam an toan hé théng théng tin
clia Céng ty nhw sao lwu, dw phong, gidm sat, tdi wu tai nguyén va béo vé DLCN Khéach hang;

- Phuc vu hoat déng ctia co quan nha nwéc theo quy dinh phap luat chuyén nganh.

c) H6 tro Khach hang khi mua, st dung dich vu do Céng ty cung cép theo hop ddng va
quy dinh phap luat, bao gdm

- Cap nhat, x ly théng tin khi Khach hang mua, s dung san pham & giai phap;

- Cham séc Khach hang, tiép nhan va giai quyét thdc méc, khiéu nai ctia Khach hang
ddi v&i cac san pham & gidi phap ctia Cong ty;

- St dung dé xac dinh va khéc phuc, stra chiva 16i ctia san phdm & giai phap cho Khach
hang; thwc hién hoat dong khac vé cham séc va hd tro Khach hang.

d) Phuc vu nang cao chét lwong san pham & gidi phap ctia Cong ty cung cip cho Khach
hang

- Thuwe hién nghién ctru, khédo sat, do lwérng va phan tich di liéu lién quan dén bét ky
cac san pham & giéi phap, tinh nang, tién ich nao do Céng ty cung cdp (du dwoc thuc hién
bdi Céng ty hay mét bén thir ba khac ma Coéng ty hop tac) ma cé thé lién quan dén Khach
hang;

- Cung cép théng tin ma Khach hang da yéu cau hodc Céng ty cho rang Khach hang cé
thé thay hiru ich, bao gébm théng tin vé cac sadn pham & gidi phap cla Cong ty theo quy dinh
phap luat;

- Cai tién cong nghé, giao dién 'ng dung, kénh théng tin, mang xa hdi dadm bao tién loi
cho Khach hang;

- Quan ly tai khoan Khach hang va cac chwong trinh Cham séc khach hang;
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- Lwu trir thong tin, phan tich, théng ké va cac hoat déng quan ly néi bd khac nhdm nang
cao trai nghiém Khach hang;

- Bdo céo, thdng k&, phan tich di liéu ndi bd dé nghién clru, xay dwng, phat trién, quan
ly, do lwérng, cung cép va céi tién dich vu cling nhw diéu hanh hoat déng kinh doanh ctia Céng
ty;

- Xay dung chién dich tiép thi san phdm & gidi phap cta Cong ty

- Phat trién, cung cép san phdm & gidi phap maoi

- Gi6i thiéu, cung cip cac chuong trinh wu di, hé tror ciia Cong ty va ddi tac lién quan

e) D& phuc vu cac muc dich khac ¢ lién quan dén hoat déng, quan tri, diéu hanh, dau tw,
kinh doanh ciia Céng ty ma cac phong ban, bd phan, ca nhan nay cho la phu hop tai tirng thoi
diém;

f) Thuc hién cac quyén cia Khach hang lién quan dén DLCN theo quy dinh phap luat,
thda thuan gira Khach hang va Céng ty; thuc hién cac bién phap nham dam bao an toan, bao
mat, bao vé Khach hang va D liéu cia Khach hang truwéc cac trwong hop gay hai, nguy co
gay hai;

g) Cong khai DLCN cuia Khach hang theo quy dinh phap luat;

h) Céng ty sé& yéu cau sy cho phép clia Khach hang trwdc khi str dung DLCN clia Khach
hang theo bét ky muc dich nao khac ngoai cac muc dich da néu tai khoan 1 diéu nay, vao thoi
diém thu thap DLCN clia Khach hang hodc trwdc khi bat dau xi ly lién quan hodc theo yéu
cau khac, hodc dwoc phap luat hién hanh cho phép.

Diéu 6. Loai DLCN cua khach hang dworc xtr ly

Cong ty dwoc quyén thu thap va/hodc dé nghi dwoc thu thap céc loai DLCN cutia khach
hang nhv sau:

1. DLCN co ban ctia Khach hang va cac ca nhan cé lién quan cia khach hang gém
a) Ho, chlr dém va tén khai sinh;
b) Ma sb dinh danh, ngay cép, noi cép;

c) S chirng minh nhan dan, sé dinh danh ca nhan (sé can cwéc cong dan), ngay cép,
noi cép;

d) Ngay, thang, nam sinh;

d) Pia chi khach hang;

e) Sb dién thoai, théng tin fax

g) Thong tin email, zalo, facebook;

h) Thong tin gidi tinh;
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i) Théng tin nghé nghiép;

) Quéc tich;

m) Hinh anh ca nhan;

n) Cac thong tin dir liéu khac dwoce phap luat quy dinh.

2. DLCN nhay cam cua khach hang va cac ca nhan co lién quan clia khach hang dwoc
phap luat quy dinh 1a d&c thu va can cé bién phap bdo mat can thiét.

Diéu 7. Cach thirc thu thap DLCN cua Khach hang

Coéng ty va cac bén xt ly di¥ liéu dwoc phép thyc hién thu thap DLCN tir khach hang theo
cac cach thire sau day

1. Truc tiép tir khach hang bang cac hinh thirc khac nhau

a) Khi Khach hang déng ky, tham gia ho&c ky két hop déng st dung dich vy, sa&n pham &
giai phap ctia Cong ty cung cap qua cac kénh giao dich ctia Cong ty.

b) Khi Khach hang givi yéu ciu dang ky hodc bat ky biéu mau nao khac lién quan dén cac
dich vu, san pham & giai phap clia Céng ty.

c) Ttr cac trang thong tin dién tir ciia Cong ty: Cong ty cé thé thu thap DLCN khi Khach
hang truy cap bét ky trang théng tin dién tr nao ctia Céng ty hodc st dung bét ky tinh nang,
tai nguyén nao cé san trén hoic théng qua trang thong tin dién tc.

d) Ttr ng dung khi Khach hang tai, hodc st dung cac (rng dung do Céng ty cung cép
trén thiét bi ca nhan (may tinh, laptop, dién thoai di dong, thiét bi dién t&r khac,...)

d) Khi Khach hang twong tac v&i nhan vién cua Cong ty nhw gap truc tiép, qua thuw, dién
thoai, tric tuyén, lién lac dién t& hodc bat ky phwong tién nao khac, bao gdbm ca céc cudc
khao sat Khach hang;

e) Khi Khach hang twong tac véi mang xa héi ciia Cong ty va/hodc cac mang xa héi do
Cong ty hop tac voi cac dbi tac;

2. Twr cac bén thir ba khac

a) Néu Khach hang twong tac véi cac néi dung, dich vu hodc quang cdo ctia bén thi ba
trén céc trang dién t& hodc (rng dung cla ho, Cong ty cé thé nhan dwoc DLCN cla Khach
hang tir bén thir ba co6 lién quan, theo chinh sach bao mat hién hanh hgp phap cta bén thi
ba do.

b) Céng ty c6 thé tiép nhan dwoc DLCN ctia Khach hang théng qua cac nguén codng khai
(nhw danh ba dién thoai, thong tin quang cao, cac thong tin dwoc cong khai trén cac trang tin
dién t,...v.v).
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c) Pé tuan tha cac nghia vy, chinh sach theo phap luat hién hanh, Céng ty co thé tiép
nhan DLCN cua khach hang théng qua cac di¥ liéu clia cac co quan nha nwéc theo quy dinh
cla phap luéat.

d) B4t ctr khi nao thu thap DLCN clia Khach hang nhw trén, Céng ty sé ddm bao viéc nhan
dir liéu tir cac bén thr ba c6 lién quan theo nhirng cach hop phap, ddng thdi yéu cau cac bén
th&r ba d6 chiu trach nhiém tuan tha quy dinh ctia phap luat vé bao vé DLCN.

Diéu 8. Cach thirc xtr ly DLCN khach hang

Tuy thude vao muc dich x& ly DLCN da néu tai Diéu 8, Cong ty hodc bén x ly di¥ liéu
hodc bén thir ba dwoc phép xt ly di¥ liéu cho Cong ty c6 thé ap dung cac cach thirc xt ly phu
hop bao gdm nhwng khéng gi¢i han & cac phwong thirc xi ly, tac ddng DLCN ciia Khach
hang nhu thu thap dwoc néu tai Piéu 10 ctia Chinh sach nay, ghi, phan tich, xac nhan, Iwu
trir, chinh stra, cong khai, két hop, truy cap, truy xuét, thu héi, ma héa, gidi ma, sao chép, chia
s8, truyén dwa, cung cép, chuyén giao, x6a, hlly di¥ liéu ca nhan ho&c cac hanh déng khac cé
lién quan phu hop véi quy dinh cla phap luat va cia Cong ty theo tirng thoi ky.

Diéu 9. Cac bén dwoc tham gia qua trinh xtr ly DLCN
1. Chia sé va cung cép di liéu

Nham thwe hién cac muc dich va hoat déng xt Iy DLCN cla Chinh sach vé bdo vé DLCN
nay, Cong ty cé thé cung cdp DLCN clia Khach hang hodc DLCN cla cac bén thir ba cé lién
quan dén Khach hang, cho mét hodc cac bén dwdi day

a) Cac nhan vién va bd phan trong ndi bd Cong ty cho cac muc dich dwoc néu trong Diéu
8 clia Chinh sach nay va cac hop dong, thda thuan, tai liéu dwoc ky két véi Khach hang;

b) Cho céc chi nhanh, van phong dai dién, Cong ty lién két ndo ctia Céng ty;

c) Céac co quan nha nwéc c6 thdm quyén tai Viét Nam hodc bat ky ca nhan, co quan quén
ly hodc bén thir ba ma Coéng ty dwoc phép hodc bét budc phai tiét 16 theo quy dinh phap luat,
ho&c theo bat ky hop ddng/thda thuan hodc cam két nao khac gitra bén thir ba va Céng ty;

d) Céc t6 chirc, ca nhan co lién két, hop tac véi Cong ty nham cung cép dich vu/hop tac
véi Cong ty, bao gém nhwng khéng gi¢i han truyén théng, quang céo, céng nghé théng tin,
giai phap, tién ich, nén tdng, van hanh, lwu trir, phat trién ha tang, hé théng, thiét bi, phwong
tién, phan mém, (rng dung, cac dich vu quan ly, cac té6 chirc cung cap dich vu hodc thuong
mai tich hop véi rng dung clGia Céng ty va cac nha cung cép dich vu thuc hién cac dich vu
thay mat Céng ty (vi du dich vu CNTT, hau can, dich vu in &n, vién théng, tw van);

d) B4t ky ca nhan, t6 chirc nao |a bén dai dién, bén dwoc Gy quyén ctia Khach hang, hanh
dong thay mat Khach hang;
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e) Cac nha cung cép dich vu thanh toan dwa trén Gy quyén hodc chép thuan ciia Khach
hang;

g) Bét ky ca nhan, t6 chirc cé lién quan dén viéc thuc thi hodc duy tri bat ky quyén hodc
nghia vy nao theo (cac) thda thuan gira Khach hang véi Cong ty;

h) Mét sb chuyén gia nhét dinh nhw luat sw, cdng chirng vién, co' quan xép hang hoac
kiém toan vién khi can thiét trong cac trworng hop cu thé (vi du tw van, kién tung, kiém toan);

k) Cac co quan, td chirc, ca nhan c6 tham gia xt& ly DLCN va/hoéc lién quan dén Muc
dich x&r ly DLCN va ca nhan, t6 chirc, co quan dwoc Cong ty tin twéng viéc chia sé, cung cip
la hop ly cho Muc dich nhw Diéu 8 Chinh sach nay;

|) Cac ca nhan, co quan, t6 chirc khac ma Céng ty thay 1a can thiét dé dap wng, bdo vé
cac quyén, loi ich hop phap ctia Khach hang va ctia Cong ty;

m) Céac bén th®» ba ma Khach hang ddng y hodc Coéng ty cé co s& phap ly dé chia sé
DLCN cua Khéach hang.

2. Cam két

a) Cong ty cam két viéc chia sé va cung cap DLCN chi dwoc thuc hién trong trwdng hop
can thiét dé thuc hién theo dung cac Muc dich xt& ly DLCN cGia Khach hang dwoc néu tai Diéu
8 Chinh sach nay hodc theo quy dinh ctia phap luat. Céac td chirc/ca nhan nhan dwoc DLCN
cta Khach hang sé phai tuan tha day da cac quy dinh ctia Chinh sach nay va quy dinh cla
phap luat vé béo vé DLCN lién quan.

b) Céng ty cam két sé thwc hién moi né lwc dé dam béo rang cac thong tin Khach hang
dwoc an danh/ma héa va dwoc bdo vé, nhwng khong loai trir hoan toan céac rii ro cac dir liéu
nay c6 thé bj 16 lot trong nhirng trwdng hop bét kha khang.

c) Cong ty xem DLCN cua Khach hang la riéng tw va bi mat, ngoai cac bén da néu tai Muc
1 Diéu nay, Cong ty s& khong tiét 16 DLCN cta Khach hang cho bat ky bén nao khac. Trong
trwdng hop cé sy tham gia clia céc td chirc, ca nhan xt ly di¥ liéu khac dwoc néu tai Muc 1
Diéu nay, Coéng ty sé théng bao cho Khach hang truwdc khi thuc hién xr ly div liéu.

Diéu 10. Xtr ly DLCN trong mét s6 trworng hop dic biét

a) Cong ty sé& c6 thé ghi am, ghi hinh va x& ly DLCN thu thap duwoc tir hoat dong ghi am,
ghi hinh qua camera gidm sét tai cac khu virc cé 1ap camera (bao gdm nhwng khoéng giéi han
b&i khu vire giao dich, van phong, khu viec & hanh lang, khu vic 16i ra,...) phu hgp voi cac yéu
cau dam béo an ninh trong hoat déng ctia Coéng ty va cho Khach hang theo quy dinh ctia cla
phap luat. Trong trwéng hop cu thé dwoc st dung cho cac muc dich sau day:

- Cho cac muc dich dam bao chét lwong cung cp céac dich vu ctia Cong ty;
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- Cho muc dich an ninh céng céng va an toan lao dong;

- Phat hién va ngan chan hanh déng dang ng&, khéng phu hgp hoac khéng dwoc phép
clia céac tién ich, san pham, dich vu va gidi phap clia Cong ty;

- Phat hién va ngan chan hanh vi pham téi;
- Tién hanh diéu tra cac s cb.

b) Dbi v&i viéc st dung, xt ly DLCN lién quan dén DLCN cla ngudi bi tuyén bd méat
tich/nguoi da chét, Cong ty sé phai dwoc sw dong y ctia vo, chdng hodc con thanh nién cla
ngudi do, truerng hop khdng cé nhivng ngwdi nay thi phai dwoc sy ddng y ctia cha, me cla
ngudi bi tuyén bd méat tich, nguwdi da chét, triv trwdng hop x& Iy DLCN khéng can sw déng y
cta cha thé di liéu theo quy dinh cla phéap luat hién hanh.

c) Céng ty ton trong va béo vé DLCN cua tré em theo nguyén téc bdo vé cac quyén va vi
loi ich t6t nhat ctia tré em. Ngoai cac bién phap bdo vé DLCN dwoc quy dinh theo phap luat,
trwdc khi x&» ly DLCN cua tré em, Cong ty sé thwc hién xac minh tudi cia tré em va yéu cau
sw dong y cda (i) tré em tlr du 7 tudi tré [&n va/hodc (ii) cha, me hodc ngudi gidm ho cua tré
em theo quy dinh cla phap luat.

Diéu 11. Quyén cua Khach hang lién quan dén DLCN cua Khach hang

1. Khéach hang c6 cac quyén sau day (i) Quyén dwoc biét; (i) Quyén déng y; (iii) Quyén
truy cap; (iv) Quyén rut lai sw déng y; (v) Quyén xéa di liéu; (vi) Quyén han ché xt ly di liéu;
(vii) Quyén cung cép di liéu; (viii) Quyén phan déi xir ly di liéu; (ix) Quyén khiéu nai, té cao,
khdi kién; (x) Quyén yéu cau bdi thueng thiét hai; (xi) Quyén tw béo vé va cac quyén cé lién
quan khac theo quy dinh cta phap luat. Néu Khach hang cé bat ky cau hdi nao vé Chinh sach
nay hodc bét ky thdc méac nao khac lién quan dén cach Coéng ty quan ly, bdo vé DLCN cua
Khach hang va/hodc cé béat ky yéu cau nao dé thuc hién cac quyén ctia minh, Khach hang co
thé gt yéu cau dén Cong ty hodc tw truy cap, truy xuét, cap nhat, chinh stra di liéu théng qua
cac &ng dung hodc kénh tiép nhan yéu cau ctia Khach hang do Céng ty cung cép tirng thoi
ky.

2. Coéng ty bang sw nd lwc hop ly, sé thwc hién yéu ciu hop phap va hop 1é tr Khach
hang trong khoang th&i gian quy dinh phap luat ké tir khi nhan dwoc yéu ciu hoan chinh, hop
I& va phi xt ly lién quan (néu c6) tir Khach hang, phu thudc vao quyén ctia Cong ty khi dwoc
vién dan dén bat ky sw mién trr va/hodc ngoai & nao theo quy dinh phap luat.

3. Trong trwdng hop Khach hang rdt lai sy ddng y ctia minh, yéu cau xéa dir liéu va/hodc
thuc hién cac quyén c6 lién quan khac dbi véi bat ky hodc tat ca cac DLCN ctia Khach hang,
va tuy thudc vao ban chét yéu cau clia Khach hang, Cong ty c6 thé sé& xem xét va quyét dinh
vé viéc khong x& ly yéu cau ctia Khach hang hodc khéng tiép tuc cung cap cac san pham,
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dich vu ctia Céng ty cho Khach hang do (i) quy dinh phap luat va’hodc co quan cé thdm quyén
khong cho phép Céng ty thwc hién hoat ddng nhw vay hodc (i) khong thé dam bao tiéu
chuén/chét lwgng ctia san pham, dich vu néu di liéu d6 bi xoa/han ché hoac (iii) quy dinh cla
phap luat yéu cau Cong ty can phai thu thap DLCN cutia Khach hang khi cung cép san pham,
dich vu hoéc (iv) cac trwéng hop khac theo danh gia clia Cong ty viéc xoa/han ché dir liéu co
thé pha v& cAu trac, ha tAng bao vé di liéu lich st théng tin Khach hang. Trong trwdng hop
Cong ty quyét dinh khéng cung cip san pham, dich vu cho Khach hang, cac hanh vi dwoc
thuc hién bdi Khach hang theo quy dinh nay sé dwoc xem la sy don phuwong chadm dot tor
phia Khach hang cho bat ky mdi quan hé nao gitra Khach hang véi Coéng ty, va hoan toan cé
thé dan dén sw vi pham nghia vu hodc cac cam két theo hop ddng, thda thuan gitra Khach
hang vé&i Cong ty; khi d8, Céng ty cé quyén bao lwu cac quyén va bién phap khéc phuc hop
phap ctia Cong ty trong nhirng trwérng hop phét sinh. Céng ty sé khéng chiu trach nhiém déi
v&i Khach hang cho bét ky tén that ndo (néu xay ra), va cac quyén hop phap ctia Cong ty sé
dwoc bdo lwu moét cach rd rang dbi véi viéc gidi han, han ché, tam ngirng, hdy bd, ngén cén,
hodc cdm doan dé. Khach hang can lwu y, do d&c thu hoat déng ctia Cong ty, phap luat cé
quy dinh Céng ty phai lwu trir théng tin Khach hang trong mét sé trwérng hop nhét dinh, khi dé
Cong ty khong thé dap rng yéu cau xéa di liéu ctia Khach hang néu viéc xéa div liéu dan dén
vi pham phap lut. Viéc Khach hang rat lai sw ddng y, yéu ciu han ché xt ly div liéu, xoa div
liéu, phan déi xt» ly DLCN khéng anh hwéng dén tinh hop phap cua viéc xt ly trwéc do dbi
véi DLCN da dwoc chap thuan ctia Khach hang.

4. Khach hang cé quyén tw bao vé theo quy dinh phap luat cé lién quan, bao gém nhung
khéng gi¢i han B6 luat Dan sw, hodc yéu cau co quan, td chirc cé thdm quyén thuwc hién cac
phwong thirc bdo vé quyén dan sw nhw budc chdm dirt hanh vi xam pham, budc xin 16i, cai
chinh céng khai, budc béi thwéng thiét hai.

5. Vi muc dich bdo mat, Khach hang cé thé can phai dwa ra yéu cau ctia minh béng van
ban hodc sir dung phwong phap khac dwgc Cong ty chép thuan tirng thoi ky dé chirng minh
va xac thuc danh tinh ctia Khach hang. Céng ty c6 thé yéu cau Khach hang xac minh danh
tinh trwdc khi xt ly yéu cau ctia Khach hang.

Diéu 12. Trach nhiém cta Khach hang lién quan dén DLCN cta Khach hang

1. Tuan tha cac quy dinh phap luat, quy dinh ctia Cong ty lién quan dén X ly DLCN cua
Khach hang va tham gia phong, chéng cac hanh vi vi pham quy dinh vé bao vé DLCN.

2. Tén trong, bao vé D& Liéu Ca Nhan cua nguwoi khac.

3. Cung cép day da, trung thye, chinh xac DLCN, céac théng tin khéc theo yéu cau cla
Cong ty khi tim kiém, tiép can, mua, d&ng ky st dung va s dung dich vu va khi c6 thay ddi vé
céac thong tin nay. Coéng ty sé tién hanh bado mat DLCN ctia Khach hang can ctr trén théng tin
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Khach hang da cung cép. Do d6, néu co bét ky thong tin sai Iéch nao, Cong ty sé khong chiu
trach nhiém trong trwong hop thdng tin d6 lam anh hwéng hoac han ché quyén loi ctla Khach
hang. Trwdng hop khéng théng bao, néu co phat sinh rdi ro, tén that thi Khach hang chiu trach
nhiém vé nhirng sai sét hay hanh vi lgi dung, Itra ddo khi st dung dich vu do 16i ctia Khach
hang hodc do khéng cung cép dung, day da, chinh xac, kip thoi sw thay déi théng tin; bao gdm
ca thiét hai vé tai chinh, chi phi phat sinh do théng tin cung c4p sai hodc khéng théng nhét.

4. Phdi hop véi Cong ty, co quan nha nwéc co thdm quyén hodc bén thir ba trong trwdng
hop phat sinh cac van dé anh hwéng dén tinh bdo mat DLCN ciia Khach hang.

5. Khéch hang c6 trach nhiém tw bao vé DLCN ctia minh (bao gdm nhwng khéng gi¢i han
cac théng tin lién quan dén mat khau dang nhap vao tai khoan ctia Khach hang, thyc hién cac
bién phap bao mat thong tin nhw bao quan thiét bi dién tc trong qua trinh sr dung; khéa, dang
xuét, hodc thoat khdi tai nguyén website hodc rng dung clia Cong ty khi khéng s dung va
thuc hién cac bién phap bdo mat khac), yéu cau céc tb chirc, ca nhan khac cé lién quan bao
vé DLCN ctia minh. Béng théi, Khach hang ciing phéi tén trong va bao vé DLCN cla ngudi
khac; chil ddng ap dung cac bién phap nhdm béo vé DLCN cta Khach hang trong qua trinh
str dung dich vu clia Céng ty; théng bao kip thdi cho Céng ty khi phat hién thay co sai soét,
nham |&n vé DLCN hoac nghi nge DLCN dang bi xam pham.

6. Trong trworng hop cé sy thay ddi, didu chinh DLCN, Khach hang cé trach nhiém truy
cap hé théng giao dich truc tuyén ctia Céng ty (néu hé thdng cé hé tro) dé chi dong kiém tra,
cap nhat DLCN ho&c lién hé va thdng bao ngay cho Céng ty dé Céng ty thwc hién cap nhat
kip thoi nhirng thay ddi, diéu chinh dé. Khach hang sé chiu trach nhiém toan bod dbi véi viéc
cham tré cap nhat hay cham théng bao cho Céng ty dé cap nhat cac DLCN nay; dong thoi,
viéc cham tré cap nhat hay cham tré théng bao cho Céng ty cap nhat di liéu tr phia Khach
hang s& mién trir cho Céng ty khéi moi thiét hai, rdi ro phat sinh cho Khach hang va cac bén
li&n quan (néu co).

7. Khach hang tw chiu trach nhiém déi véi nhirng thdng tin, di liéu cta minh tao 1ap, cung
cép trén khéng gian mang; tw chiju trach nhiém trong trwd'ng hop DLCN bj rd ri, xam pham do
16i cGia minh.

8. Thueng xuyén cap nhat cac quy dinh, chinh sach lién quan dén viéc bao vé va X ly
DLCN cua Cong ty theo tirng thoi ky.

9. Cac nghia vu khac theo quy dinh phap luéat.

Diéu 13. Lwu trir DLCN

1. Coéng ty cam két chi lwu trir DLCN ctia Khach hang trong trwéng hop lién quan dén
Muc dich dwoc néu trong Chinh sach nay. DLCN cua Khach hang sé dwoc Iwu trir va bao
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mat, Céng ty sé thyc hién cac bién phap hop ly dé bao vé DLCN clia Khach hang khi dwoc
Iwu trir tai Cong ty.

2 Congty lwu trir DLCN cta Khach hang trong khoang théi gian can thiét dé hoan thanh
cac muc dich theo cac thda thuan, hop déng, van ban, tai liéu Khach hang da ky véi Cong ty
va/hoac phu hgp véi cac muc dich dwge néu theo Chinh sach nay, triv khi théi gian lwu tri
DLCN c6 thé kéo dai lau hon néu dwoc co quan nha nwéc cé thdm quyén yéu cau hodc Khach
hang cho phép va theo quy dinh phap luat hién hanh.

Diéu 14. Th&i gian xtr ly DLCN cta Khach hang

1. DLCN dwoc xt ly ké tir thoi diém Coéng ty nhan dwoc DLCN do Khach hang cung cép
va Cong ty da co co s& phap ly phu hop dé xi ly div liéu theo quy dinh phap luat.

2. Trong pham vi phap luat cho phép, DLCN cla Khach hang sé dwoc xt ly cho dén khi
cac muc dich xr ly di¥ liéu da dwoc hoan thanh.

3. Cong ty c6 thé phai lwu trir DLCN cta Khach hang ngay ca khi hop déng gitra Khach
hang va Céng ty da cham dirt dé thwe hién cac nghia vu phap ly ciia Cong ty theo quy dinh
phap luat va/hodc yéu cau cla co quan nha nwéc c6 thdm quyén.

Diéu 15. Bién phap bao vé va rui ro khi bj 16 DLCN

1. Cong ty ludn coi trong quyén riéng tw va nd lwc bao mat, bado d&m an toan cac DLCN
cta Khach hang nhuw 1a tai s&n quan trong nhét ctia Céng ty va Céng ty luén cd gang dam bao
tinh bdo mat, an toan, tuan thd phap luat, han ché cac hau qua, thiét hai khdng mong muén
c6 kha ndng xay ra. Céng ty da va dang ap dung cac bién phap can thiét (nhwng khéng han
ché nhw st dung nhiéu cong nghé bao mat théng tin khac nhau nhw chuan quéc té SSL, twong
Itra, ma hoa... nham bao vé va ngan chan viéc DLCN ctia Quy khach bj truy cap, st dung
ho&c chia sé ngoai y mudn) dé bao vé di¥ liéu ca nhan ctia Khach hang (bao gébm ca nhirng
cht thé c6 lién quan ctia Khach hang) va trach nhiém bao mat DLCN cta Khach hang la yéu
cau bat budc Cong ty dat ra cho toan thé can bd nhan vién. Cong ty thuc hién trach nhiém bao
vé DLCN theo quy dinh cliia phap luat hién hanh v&i cac phwong phap bao mat phu hop theo
quy dinh phap luat, thong 1é thi tridng va thuwdng xuyén xem xét, cap nhat cac bién phap quan
ly va ky thuat khi xt ly DLCN ctia Khach hang (néu co).

2. Khach hang hiéu réng viéc cung cép va chép thuan cho Céng ty s dung, xt ly DLCN
sé& ludn ton tai nhirng rai ro tiém tang nhw rdi ro rd ri mot phan D liéu hodc viée xt ly di liéu
chwa phu hop, kip thdi, cé thé phat sinh tlr cac nguyén nhan nhw 16i cta hé thdng, dwong
truyén, sw kién bat kha khang, virus, tAn céng mang hodc 16i phan cirng, phan mém, cac hanh
dong, thao tac ctia Khach hang hodc bét ky bén thé ba ndo khac anh hwéng dén viéc cung
cép va xt ly DLCN cla Khach hang.... Cac rai ro cé thé phat sinh nhw viéc DLCN cla Khach
hang c6 thé bj 16 hodc bi danh c&p bdi mét bén khac dan dén viéc cac DLCN nay cé thé dwoc
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str dung vao nhirng muc dich khéng mong muébn hodc ndm ngoai tAm kiém soat ctia Cong ty
va Khach hang gay ra nhirng ton that ca vé vat chéat va tinh than.

3. Khach hang can biét rd rang bat ky thoi diém nao Khach hang tiét 16 va cong khai DLCN
cGa minh, di¥ liéu d6 co thé bi nguwdi khac thu thap va st dung béi cac muc dich nam ngoai
tam kiém soat ctia Khach hang va Céng ty.

4. Cong ty khuyén céo Khach hang bao quan thiét bi ca nhan (may dién thoai, may tinh
bang, may tinh ca nhan...) trong qua trinh st dung; Khach hang nén dang xuét khai tai khoan
cta minh khi khéng ¢6 nhu cau str dung.

5. Trong trwéng hop may chd lwu trir div liéu bi tAn cdng dan dén bi mét, 16, lot DLCN cla
Khach hang, Cong ty sé cé trach nhiém théng bao vu viéc cho co’ quan chirc ndng diéu tra x
ly kip thoi va théng bao cho Khach hang dworc biét theo quy dinh phap luat.

6. Cong ty va Khach hang déu can nhan biét rang khéng gian mang (Internet) khéng phai
l& mét mai trwdng an toan va khoéng thé dam bao tuyét ddi rang DLCN cla Khach hang duoc
chia sé bang Internet sé& luén dwoc bdo mat. DLCN clia Khach hang dwoc truyén tai khi Khach
hang st dung Internet do Khach hang chiu trach nhiém va Khach hang chi nén st» dung cac
hé thdng an toan dé truy cap trang tin dién tt, (ng dung hoac thiét bi. Ngoai nd lwc bao vé
DLCN cla Céng ty, Cong ty khuyén cao Khach hang cé trach nhiém va thwc hién bao mat
thdng tin xac thuc truy cap ctia minh cho tirng trang tin dién t&, (’ng dung, nén tang va béo vé
thiét bi, tai khodn giao dich, ma OTP va khdng chia s ndi dung nay véi bat ky ngwdi ndo khac,
cac yéu td bado mat, thdng tin dang nhap tai khoan cta chinh minh va théng bao ngay cho
Cong ty néu cé phat hién cé cac hanh vi lam dung, st dung trai phép.

Didu 16. Théng tin lién hé x Iy DLCN

Trwdng hop Khach hang co bat ky cau hdi no lién quan dén Chinh sach nay hodc cac
van dé lién quan dén quyén cla chd thé di liéu hodc x&r ly DLCN cta Khach hang, Khach
hang c6 thé st dung cac hinh thirc lién hé sau:

1. GWi thw vé dia chi van phong Coéng ty: Tdéa nha G3 - Pandora, 53 Triéu Khtc, P. Thanh
Xuén Béc, Q. Thanh Xuan, Tp. Ha Ngi, Viét Nam

2. Glri email vé hom thw dién tir: kinhdoanh@safenergy.com.vn

3. Hotline: 024 6296 7703
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